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Project abstract:

Hardware trojans podem levar a uma degradacao acelerada ou comportamentos inesperados em
dispositivos utilizados em aplicagdes criticas como autenticacao de usudrio para transagoes
financeiras e votacdo eletronica. Os dispositivos de hardware de cédigo fechado limitam a
capacidade de verificacdes de seguranca, e as solu¢des do estado da arte para deteccdo de hardware
trojans possuem problemas de escalabilidade. O objetivo da pesquisa é propor métodos de
deteccdo de hardware adequados para designs complexos de hardware aberto, abrangendo trojans
de hardware de diferentes fases de insercao.
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Deteccdo de Hardware Trojans usando Aprendizado de Maquina - Descricao dos
Dados e Metadados produzidos pelo projeto

Descricao dos dados e metadados produzidos

Que dados serdo coletados ou criados?

Dados de exemplos de hardware trojans em dispositivos de hardware de RISC-V e Web3 (Crypto
Wallet e Proof-of-Work Miner) na linguagem de descricdo de hardware Verilog.

Como os dados serdo coletados ou criados

Um total de 10 modelos corretos foram obtidos no GitHub (https://github.com/Saazh/Trojan-
D2/tree/main/TrojanD2/Trojan_D2/RISC-V/ALL_FILES_IN_ONE_FOLDER,
https://github.com/progranism/Open -Fonte-FPGA-Bitcoin-Miner/tree/master/src,
https://github.com/jmaldon1/Crypto_wallet/tree/master/firmware).

Ha uso de IA generativa (e.g., ChatGPT) para criacdo dos exemplos de hardware trojans baseados nos
exemplos corretos obtidos nos repositérios GitHub.



